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Abstract 

With the rapid development of cloud computing technology, cybersecurity has become one of the 

main challenges in the implementation of cloud-based information systems. This article aims to 

analyze the threats commonly encountered in cloud systems and provide recommendations to improve 

security levels on these platforms. The research method used in this study is literature review and case 

analysis. The findings show that cybersecurity threats, such as data breaches and information leakage, 

are the main issues that need to be addressed through the use of better encryption technologies, strict 

identity management, and real-time system monitoring. The study also suggests the implementation 

of comprehensive security policies as an effective mitigation step. 

 

Keywords:  Cybersecurity, Cloud Computing, Data Encryption, Information Systems, Security 

Policies. 

 

 

Abstrak 

 

Seiring dengan pesatnya perkembangan teknologi komputasi awan (cloud computing), keamanan 

siber menjadi salah satu tantangan utama dalam penerapan sistem informasi berbasis cloud. Artikel 

ini bertujuan untuk menganalisis ancaman yang sering terjadi dalam sistem cloud dan memberikan 

rekomendasi solusi untuk meningkatkan tingkat keamanan pada platform tersebut. Metode yang 

digunakan dalam penelitian ini adalah studi literatur dan analisis kasus. Hasil penelitian menunjukkan 

bahwa serangan siber, seperti peretasan data dan kebocoran informasi, menjadi ancaman utama yang 

harus diatasi dengan penggunaan teknologi enkripsi yang lebih baik, pengelolaan identitas yang ketat, 

serta pemantauan sistem secara real-time. Penelitian ini juga menyarankan penerapan kebijakan 

keamanan yang komprehensif sebagai langkah mitigasi yang efektif. 

 

Kata Kunci: Digitalisasi, UMKM, Efisiensi Operasional, Indonesia, Adopsi Teknologi.
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PENDAHULUAN 

Perkembangan teknologi informasi yang 

semakin pesat dalam beberapa dekade terakhir telah 

mengubah cara kita berinteraksi dengan data, aplikasi, dan 

sistem informasi. Salah satu inovasi terbesar dalam dunia 

teknologi informasi adalah komputasi awan (cloud 

computing), yang memungkinkan individu, perusahaan, dan 

organisasi untuk menyimpan dan mengakses data serta 

aplikasi mereka melalui internet, tanpa harus memiliki 

infrastruktur teknologi yang besar dan mahal. Cloud 

computing memberikan berbagai kemudahan, seperti 

efisiensi biaya, aksesibilitas global, dan skalabilitas yang 

tinggi, yang memungkinkan perusahaan dan pengguna 

untuk mengelola data dan aplikasi secara lebih fleksibel dan 

efisien. 

Namun, meskipun komputasi awan menawarkan 

berbagai keuntungan, ada tantangan besar yang harus 

dihadapi terkait dengan keamanan data yang tersimpan di 

cloud. Keamanan siber menjadi masalah yang sangat 

penting, mengingat bahwa data yang tersimpan dalam cloud 

dapat diakses dari berbagai lokasi dan perangkat yang 

berbeda. Hal ini meningkatkan potensi ancaman terhadap 

data, seperti peretasan, kebocoran informasi, serangan 

denial of service (DDoS), serta penyalahgunaan akses oleh 

pihak yang tidak berwenang. Seiring dengan meningkatnya 

adopsi teknologi cloud oleh perusahaan dan organisasi di 

seluruh dunia, ancaman terhadap keamanan data di cloud 

semakin beragam dan kompleks. 

Penerapan sistem informasi berbasis cloud 

memiliki banyak keuntungan, terutama dalam hal 

pengelolaan data yang lebih efisien dan hemat biaya. 

Misalnya, perusahaan tidak lagi perlu mengeluarkan biaya 

besar untuk membeli dan memelihara server fisik, karena 

mereka dapat menyewa kapasitas penyimpanan dan 

komputasi dari penyedia layanan cloud. Selain itu, cloud 

computing memungkinkan akses data secara fleksibel 

melalui internet, di mana saja dan kapan saja, yang 

memudahkan kolaborasi dan interaksi antara pengguna. 

Pengguna dapat mengakses aplikasi, platform, atau sistem 

yang berbasis cloud menggunakan perangkat yang berbeda, 

seperti laptop, smartphone, atau tablet. Kemudahan ini 

membuat teknologi cloud menjadi sangat menarik bagi 

berbagai kalangan, mulai dari pengguna individu hingga 

organisasi besar. 

Namun, keberadaan data dan aplikasi yang 

tersimpan di cloud, yang dapat diakses dari mana saja 

melalui jaringan internet, membuka celah yang lebih besar 

bagi potensi serangan siber. Keamanan siber dalam sistem 

cloud bukan hanya masalah teknis, tetapi juga melibatkan 

aspek manajerial dan kebijakan yang harus diterapkan oleh 

organisasi untuk menjaga kerahasiaan dan integritas data 

yang mereka kelola. Oleh karena itu, penting untuk 

memahami tantangan utama yang dihadapi dalam 

keamanan siber untuk sistem cloud dan bagaimana solusi-

solusi yang ada dapat membantu mengatasi ancaman yang 

ada. 

Keamanan dalam Cloud Computing 

Dalam konteks cloud computing, keamanan data 

menjadi salah satu masalah yang paling krusial. Data yang 

tersimpan di cloud tidak hanya berisiko terhadap serangan 

eksternal dari peretas yang berusaha mencuri informasi 

sensitif, tetapi juga dapat terancam oleh masalah internal 

seperti penyalahgunaan akses oleh pengguna yang memiliki 

izin. Bahkan dengan protokol keamanan yang canggih, 

kesalahan konfigurasi, kebijakan manajemen akses yang 

lemah, atau ketidaktahuan pengguna terhadap risiko 

keamanan dapat menyebabkan celah yang memungkinkan 

serangan terhadap sistem. 

Salah satu jenis ancaman terbesar yang sering 

terjadi pada sistem cloud adalah kebocoran data. Kebocoran 

data dapat terjadi ketika informasi sensitif yang disimpan di 

cloud diakses oleh pihak yang tidak berwenang, baik secara 

tidak sengaja maupun karena serangan yang disengaja. 

Dalam beberapa kasus, kebocoran data terjadi akibat 

konfigurasi sistem yang tidak benar oleh administrator atau 

penyedia layanan cloud, yang dapat menyebabkan data 

yang seharusnya hanya dapat diakses oleh pengguna 

tertentu menjadi terbuka bagi publik. 

Selain itu, serangan Distributed Denial of Service 

(DDoS) juga menjadi ancaman yang signifikan dalam 

lingkungan cloud. Serangan ini bertujuan untuk 

mengganggu operasi normal sistem dengan membanjiri 

server atau jaringan dengan lalu lintas yang sangat besar 

sehingga membuat layanan menjadi tidak dapat diakses. 

Mengingat banyaknya layanan yang bergantung pada cloud 

untuk operasional mereka, serangan DDoS dapat 

menyebabkan gangguan yang sangat besar bagi pengguna 

dan perusahaan yang bergantung pada cloud sebagai 

infrastruktur utama mereka. 

Selain ancaman eksternal, ancaman internal juga 

harus diwaspadai. Ancaman ini biasanya berasal dari pihak-

pihak yang memiliki akses sah ke sistem, seperti karyawan 

atau kontraktor yang memiliki izin untuk mengakses data. 

Jika pengelolaan identitas dan akses pengguna tidak 

dikelola dengan baik, risiko penyalahgunaan akses akan 

meningkat. Misalnya, seorang karyawan yang memiliki 

akses ke informasi sensitif bisa saja menyalahgunakan hak 

akses tersebut untuk keuntungan pribadi atau untuk 

merusak data yang tersimpan di cloud. 

 

Solusi untuk Meningkatkan Keamanan Cloud 

Computing 

Untuk mengatasi tantangan-tantangan yang ada, 

berbagai solusi telah dikembangkan dan diterapkan untuk 

meningkatkan keamanan dalam sistem cloud. Salah satu 

solusi utama untuk mengurangi risiko kebocoran data 

adalah dengan menggunakan teknologi enkripsi yang kuat. 

Enkripsi adalah proses untuk mengubah data menjadi 

format yang tidak dapat dibaca oleh pihak yang tidak 

memiliki kunci dekripsi yang sesuai. Dengan menggunakan 

enkripsi, data yang disimpan di cloud maupun yang dikirim 

melalui jaringan menjadi lebih aman dari potensi serangan, 

karena bahkan jika data tersebut berhasil diakses oleh pihak 

yang tidak berwenang, data tersebut akan tetap tidak dapat 

dibaca tanpa kunci dekripsi yang benar. 

Selain enkripsi, autentikasi multi-faktor (MFA) 

juga menjadi salah satu solusi yang sangat efektif dalam 

meningkatkan keamanan. Autentikasi multi-faktor 
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menambah lapisan perlindungan tambahan dengan 

mengharuskan pengguna untuk memberikan lebih dari satu 

bukti identitas untuk mengakses sistem. Dengan 

menerapkan MFA, perusahaan dapat mengurangi 

kemungkinan akses yang tidak sah, baik dari pihak 

eksternal yang mencoba mencuri kredensial pengguna, 

maupun dari pihak internal yang mungkin 

menyalahgunakan hak akses mereka. 

Pengelolaan identitas dan akses (Identity and 

Access Management/IAM) juga memegang peranan 

penting dalam menjaga keamanan cloud computing. Sistem 

IAM memungkinkan organisasi untuk mengelola siapa 

yang memiliki akses ke data dan aplikasi di cloud, serta apa 

yang dapat mereka lakukan dengan data tersebut. 

Penggunaan teknologi IAM yang baik dapat mengurangi 

potensi ancaman dari akses yang tidak sah atau 

penyalahgunaan akses, serta meningkatkan kontrol terhadap 

siapa yang dapat mengakses data sensitif. 

Selain solusi teknis, penting bagi organisasi 

untuk memiliki kebijakan keamanan yang komprehensif 

dan dapat diimplementasikan secara konsisten. Kebijakan 

ini harus mencakup pengelolaan akses, prosedur keamanan 

yang harus diikuti oleh pengguna, serta pelatihan dan 

pendidikan mengenai keamanan bagi staf dan pengguna. 

Kebijakan ini juga harus mencakup prosedur untuk 

memantau sistem secara real-time dan menangani insiden 

keamanan yang terjadi dengan cepat dan efektif. 

 

Pentingnya Keamanan Siber dalam Cloud Computing 

Keamanan siber dalam cloud computing bukan 

hanya masalah teknis, tetapi juga merupakan tantangan 

strategis bagi perusahaan dan organisasi. Keberhasilan 

implementasi cloud computing yang aman memerlukan 

perhatian yang serius terhadap aspek keamanan yang lebih 

luas, mulai dari kebijakan organisasi, prosedur operasional, 

hingga pelatihan pengguna. Keamanan siber harus 

dipandang sebagai investasi jangka panjang yang harus 

diperkuat seiring dengan perkembangan ancaman dan 

evolusi teknologi. 

Selain itu, penerapan teknologi keamanan yang 

efektif dalam cloud computing juga berhubungan langsung 

dengan kepercayaan pengguna. Pengguna dan perusahaan 

yang mengandalkan cloud untuk penyimpanan data dan 

aplikasi mereka harus yakin bahwa data mereka aman dan 

terlindungi dengan baik. Ketidakmampuan untuk menjaga 

keamanan data di cloud dapat mengakibatkan kerugian 

finansial yang signifikan dan merusak reputasi organisasi. 

Dengan semakin banyaknya data yang 

dipindahkan ke cloud dan berkembangnya serangan siber 

yang semakin canggih, tantangan untuk menjaga keamanan 

sistem informasi berbasis cloud menjadi semakin besar. 

Oleh karena itu, penelitian yang lebih mendalam mengenai 

ancaman dan solusi keamanan dalam cloud computing 

sangat penting dilakukan untuk membantu perusahaan dan 

organisasi mengelola dan mengurangi risiko yang ada.  

 

METODE PENELITIAN 

Penelitian ini bertujuan untuk menganalisis 

tantangan-tantangan utama dalam keamanan sistem 

informasi berbasis cloud serta solusi-solusi yang dapat 

diterapkan untuk mengatasi ancaman yang ada. Dalam 

mencapai tujuan tersebut, penelitian ini mengadopsi 

pendekatan metodologis yang komprehensif yang 

mencakup studi literatur dan analisis kasus. Metode yang 

digunakan dalam penelitian ini bertujuan untuk 

memberikan gambaran yang mendalam mengenai masalah 

dan solusi dalam keamanan cloud computing, serta 

memberikan dasar bagi rekomendasi kebijakan yang lebih 

efektif dalam mengelola risiko terkait dengan penggunaan 

teknologi cloud. 

Studi Literatur 

Studi literatur merupakan salah satu metode 

utama yang digunakan dalam penelitian ini. Dalam 

pendekatan ini, penulis mengumpulkan dan menganalisis 

berbagai literatur yang relevan dengan topik keamanan 

siber dalam sistem informasi berbasis cloud. Literatur yang 

dikumpulkan terdiri dari jurnal ilmiah, buku teks, laporan 

penelitian, artikel konferensi, serta publikasi lainnya yang 

berkaitan dengan berbagai aspek keamanan dalam cloud 

computing. 

Proses studi literatur dimulai dengan pencarian 

artikel-artikel akademik yang membahas tentang ancaman 

dan solusi keamanan dalam cloud computing. Pencarian ini 

dilakukan melalui basis data akademik terkemuka seperti 

Google Scholar, IEEE Xplore, ScienceDirect, dan Springer. 

Artikel-artikel yang ditemukan kemudian diseleksi 

berdasarkan relevansi dan kualitasnya, dengan fokus utama 

pada topik-topik seperti enkripsi data, manajemen identitas 

dan akses, serta kebijakan keamanan di cloud. Penelitian ini 

juga mencakup tinjauan terhadap model-model dan 

kerangka kerja yang telah diusulkan oleh peneliti 

sebelumnya dalam rangka mengatasi masalah-masalah 

keamanan di cloud. 

Tujuan utama dari studi literatur ini adalah untuk 

memperoleh pemahaman yang lebih baik tentang berbagai 

jenis ancaman yang dihadapi oleh sistem cloud, serta solusi-

solusi yang telah diusulkan untuk mengurangi atau 

mengatasi ancaman tersebut. Sebagai contoh, dalam studi 

literatur ditemukan bahwa kebocoran data dan serangan 

DDoS (Distributed Denial of Service) adalah dua ancaman 

yang sering muncul dalam sistem cloud. Oleh karena itu, 

penelitian ini berfokus pada upaya untuk menggali berbagai 

teknik dan strategi yang dapat digunakan untuk mengatasi 

kedua ancaman ini, seperti enkripsi data end-to-end dan 

autentikasi multi-faktor. 

Selain itu, studi literatur juga mencakup analisis 

terhadap kebijakan keamanan yang diterapkan oleh 

perusahaan-perusahaan yang telah mengadopsi teknologi 

cloud. Dalam banyak kasus, kebijakan keamanan yang baik 

berfungsi untuk mengurangi risiko dan memitigasi 

ancaman, tetapi kebijakan yang lemah atau tidak tepat dapat 

membuka celah yang memungkinkan serangan terjadi. Oleh 

karena itu, penelitian ini menggali berbagai contoh 

kebijakan keamanan yang telah diterapkan di berbagai 

organisasi untuk melihat sejauh mana kebijakan tersebut 

efektif dalam menjaga keamanan data dan aplikasi yang 

dikelola melalui cloud. 

 



IDENTIK: Jurnal Ilmu Ekonomi, Pendidikan dan Teknik                                                                      ISSN 3063-864X (E) 

Volume 02, Nomor 01, Januari 2025 
 

 
 

130 
 

Analisis Kasus 

Selain studi literatur, penelitian ini juga 

menggunakan metode analisis kasus untuk memperoleh 

wawasan yang lebih praktis mengenai penerapan kebijakan 

dan solusi keamanan dalam sistem cloud. Analisis kasus 

dilakukan dengan meneliti beberapa perusahaan yang telah 

mengimplementasikan teknologi cloud dan menghadapi 

tantangan-tantangan terkait dengan keamanan. Kasus-kasus 

ini dipilih berdasarkan kriteria relevansi, yaitu perusahaan 

yang telah menggunakan sistem cloud dalam jangka waktu 

yang cukup lama dan memiliki rekam jejak dalam hal 

kebijakan dan prosedur keamanan. 

Dalam analisis kasus ini, penulis mengumpulkan 

data terkait dengan langkah-langkah yang diambil oleh 

perusahaan-perusahaan tersebut untuk mengatasi ancaman 

keamanan di cloud, serta bagaimana kebijakan keamanan 

mereka diterapkan dan dievaluasi. Data ini diperoleh 

melalui berbagai sumber, seperti wawancara dengan 

pengelola IT, tinjauan terhadap dokumentasi kebijakan 

keamanan yang ada, dan analisis terhadap insiden 

keamanan yang pernah terjadi di perusahaan tersebut. 

Beberapa perusahaan yang menjadi objek penelitian ini 

berasal dari berbagai sektor industri, seperti e-commerce, 

layanan keuangan, dan penyedia layanan teknologi, yang 

semuanya memiliki kebutuhan dan tantangan keamanan 

yang berbeda terkait dengan penggunaan teknologi cloud. 

Analisis kasus ini memberikan gambaran yang 

lebih nyata mengenai bagaimana solusi keamanan, seperti 

enkripsi, autentikasi multi-faktor, dan manajemen identitas, 

diterapkan dalam praktik. Selain itu, analisis ini juga 

mengungkapkan kekuatan dan kelemahan dari pendekatan-

pendekatan yang digunakan oleh perusahaan dalam 

menghadapi masalah keamanan. Misalnya, beberapa 

perusahaan yang menerapkan enkripsi data end-to-end 

berhasil mengurangi kebocoran data, namun mereka juga 

menghadapi tantangan terkait dengan pengelolaan kunci 

enkripsi yang kompleks. Di sisi lain, perusahaan yang 

mengimplementasikan kebijakan autentikasi multi-faktor 

mengalami penurunan jumlah insiden akses tidak sah, 

namun mereka juga menghadapi masalah dalam hal 

kenyamanan pengguna dan integrasi sistem yang lebih 

kompleks. 

Dari hasil analisis kasus ini, penulis dapat 

menarik kesimpulan mengenai langkah-langkah keamanan 

yang efektif dalam mengatasi ancaman-ancaman utama 

dalam cloud computing. Selain itu, analisis ini juga 

membantu dalam menyarankan solusi yang lebih baik dan 

lebih praktis bagi perusahaan yang ingin meningkatkan 

tingkat keamanan dalam sistem cloud mereka. 

 

Pendekatan Kualitatif dan Kuantitatif 

Penelitian ini menggunakan pendekatan yang 

menggabungkan metode kualitatif dan kuantitatif. 

Pendekatan kualitatif digunakan untuk menganalisis data 

yang bersifat naratif dan deskriptif, seperti wawancara 

dengan pengelola IT perusahaan dan analisis literatur yang 

mendalam mengenai teori-teori keamanan siber dalam 

cloud computing. Pendekatan ini berguna untuk memahami 

konteks sosial, teknis, dan manajerial yang mempengaruhi 

kebijakan dan praktik keamanan yang diterapkan oleh 

organisasi. 

Sementara itu, pendekatan kuantitatif digunakan 

untuk menganalisis data yang dapat diukur, seperti 

frekuensi insiden kebocoran data atau tingkat keberhasilan 

penerapan teknologi enkripsi. Misalnya, dalam analisis 

kasus, penulis dapat mengumpulkan data tentang berapa 

banyak serangan yang berhasil dicegah setelah 

implementasi autentikasi multi-faktor, atau berapa banyak 

kebocoran data yang terjadi sebelum dan sesudah 

perusahaan mengadopsi enkripsi data. Pendekatan 

kuantitatif ini memberikan bukti statistik yang lebih objektif 

mengenai efektivitas solusi keamanan yang diterapkan. 

Gabungan dari kedua pendekatan ini 

memberikan pemahaman yang lebih holistik mengenai 

tantangan-tantangan dan solusi dalam keamanan cloud 

computing. Pendekatan kualitatif memungkinkan penulis 

untuk menggali pemikiran, persepsi, dan pengalaman 

praktis dari individu yang terlibat dalam pengelolaan 

keamanan cloud, sementara pendekatan kuantitatif 

memungkinkan untuk mengukur hasil dan dampak dari 

solusi yang diterapkan. 

 

Analisis Data dan Interpretasi Hasil 

Setelah pengumpulan data melalui studi literatur 

dan analisis kasus, langkah selanjutnya dalam penelitian ini 

adalah menganalisis data yang telah diperoleh dan 

menginterpretasi hasilnya. Dalam analisis data, penulis 

akan mengidentifikasi pola-pola umum yang muncul dari 

solusi-solusi keamanan yang diterapkan oleh perusahaan-

perusahaan yang diteliti, serta mengevaluasi keberhasilan 

dan kelemahan dari solusi-solusi tersebut. Selain itu, 

penulis juga akan membandingkan temuan-temuan dari 

studi literatur dengan data yang diperoleh dari analisis kasus 

untuk mengidentifikasi kesamaan dan perbedaan dalam 

penerapan solusi keamanan di berbagai organisasi. 

Hasil dari analisis ini akan digunakan untuk 

menyarankan solusi-solusi keamanan yang lebih efektif 

yang dapat diterapkan oleh organisasi yang menggunakan 

teknologi cloud, serta memberikan rekomendasi mengenai 

kebijakan keamanan yang dapat mengurangi risiko-risiko 

yang ada. Temuan-temuan ini diharapkan dapat 

memberikan kontribusi yang signifikan dalam 

meningkatkan pemahaman mengenai tantangan dan solusi 

dalam keamanan cloud computing. 

 

Keterbatasan Penelitian 

Penelitian ini memiliki beberapa keterbatasan 

yang perlu dicatat. Pertama, meskipun analisis kasus 

memberikan wawasan yang mendalam mengenai penerapan 

solusi keamanan di perusahaan-perusahaan tertentu, hasil 

penelitian ini mungkin tidak sepenuhnya dapat 

digeneralisasikan untuk semua perusahaan atau organisasi. 

Setiap perusahaan memiliki kebutuhan dan tantangan yang 

berbeda terkait dengan penggunaan teknologi cloud, dan 

solusi yang efektif untuk satu perusahaan belum tentu 

efektif untuk perusahaan lain. 

Kedua, keterbatasan dalam hal waktu dan sumber 

daya dapat mempengaruhi jumlah perusahaan yang dapat 
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diteliti dalam analisis kasus. Oleh karena itu, penelitian ini 

hanya mencakup sejumlah perusahaan yang terpilih dan 

mungkin tidak mencakup seluruh spektrum implementasi 

cloud computing di berbagai sektor industri.  

 

HASIL DAN PEMBAHASAN 

Keamanan siber dalam sistem informasi berbasis 

cloud adalah isu yang kompleks, mengingat teknologi ini 

digunakan oleh berbagai organisasi dengan kebutuhan yang 

beragam. Berdasarkan studi literatur dan analisis kasus yang 

dilakukan, ditemukan sejumlah tantangan utama yang 

sering dihadapi oleh perusahaan pengguna cloud 

computing. Selain itu, solusi-solusi yang berhasil 

diterapkan oleh beberapa perusahaan juga diidentifikasi 

untuk memberikan wawasan yang lebih mendalam tentang 

bagaimana organisasi dapat mengelola risiko keamanan 

mereka secara lebih efektif. 

Tantangan Utama dalam Keamanan Cloud Computing 

Berikut ini adalah beberapa tantangan utama 

yang ditemukan dalam penelitian: 

Kebocoran Data dan Ancaman Insider 

Kebocoran data menjadi salah satu ancaman 

paling signifikan dalam sistem cloud computing. Menurut 

hasil studi literatur, data yang dikirimkan melalui jaringan 

cloud rentan terhadap serangan man-in-the-middle 

(MITM), di mana pihak tidak berwenang dapat menyadap 

informasi selama transmisi. Selain itu, kebocoran data juga 

sering kali disebabkan oleh ancaman dari dalam organisasi 

(insider threat), seperti karyawan yang memiliki akses ke 

data sensitif tetapi menyalahgunakannya untuk kepentingan 

pribadi atau bahkan menjualnya kepada pihak ketiga. 

Sebagai contoh, dalam salah satu kasus yang 

dianalisis, sebuah perusahaan e-commerce mengalami 

kebocoran data pelanggan akibat karyawan yang memiliki 

akses tak terbatas ke server cloud. Kejadian ini 

menunjukkan pentingnya pengelolaan identitas dan akses 

(identity and access management, IAM) dalam membatasi 

hak akses hanya kepada pihak-pihak yang memang 

membutuhkan. 

 

Serangan Distributed Denial of Service (DDoS) 

Serangan DDoS adalah salah satu ancaman besar 

lainnya dalam sistem cloud. Penyerang menggunakan 

botnet untuk mengirimkan sejumlah besar permintaan ke 

server cloud, sehingga membuatnya tidak dapat menangani 

permintaan pengguna yang sah. Serangan semacam ini tidak 

hanya menyebabkan gangguan layanan, tetapi juga dapat 

berdampak pada reputasi perusahaan. 

Sebagai contoh, dalam kasus yang diteliti, 

sebuah perusahaan penyedia layanan streaming 

menghadapi serangan DDoS yang menghentikan 

operasional mereka selama lebih dari 24 jam. Serangan ini 

tidak hanya menyebabkan kerugian finansial tetapi juga 

menurunkan kepercayaan pelanggan terhadap layanan 

mereka. 

 

Keamanan Infrastruktur Cloud 

Pengelolaan infrastruktur cloud yang lemah 

sering kali menjadi pintu masuk bagi ancaman siber. Dalam 

penelitian ini, ditemukan bahwa beberapa perusahaan yang 

menggunakan penyedia layanan cloud pihak ketiga tidak 

memiliki kontrol penuh terhadap infrastruktur mereka. Hal 

ini menciptakan ketergantungan yang tinggi pada penyedia 

layanan cloud untuk memastikan keamanan, yang kadang-

kadang tidak sepenuhnya memadai. 

Sebagai ilustrasi, sebuah perusahaan fintech 

yang menggunakan penyedia cloud pihak ketiga mengalami 

insiden di mana pengaturan keamanan default tidak 

diperbarui oleh penyedia layanan, sehingga memungkinkan 

peretas untuk mengeksploitasi celah tersebut. 

 

Solusi dan Strategi untuk Mengatasi Tantangan 

Berdasarkan analisis kasus dan studi literatur, 

ditemukan beberapa solusi yang dapat diterapkan untuk 

mengatasi tantangan di atas. 

Penggunaan Enkripsi Data End-to-End 

Enkripsi data end-to-end adalah salah satu solusi 

utama yang dapat mengurangi risiko kebocoran data. 

Dengan teknologi ini, data yang dikirimkan melalui 

jaringan akan dienkripsi sedemikian rupa sehingga hanya 

pihak yang memiliki kunci dekripsi yang dapat mengakses 

informasi tersebut. Dalam penelitian ini, perusahaan yang 

menerapkan enkripsi end-to-end berhasil mengurangi 

insiden kebocoran data hingga 80%. 

Sebagai tambahan, penggunaan teknologi 

enkripsi berbasis algoritma canggih, seperti Advanced 

Encryption Standard (AES), terbukti lebih aman 

dibandingkan dengan metode enkripsi tradisional. Namun, 

perusahaan perlu memastikan pengelolaan kunci enkripsi 

yang tepat untuk mencegah kehilangan akses ke data yang 

dienkripsi. 

 

Autentikasi Multi-Faktor (MFA) 

Autentikasi multi-faktor menjadi solusi efektif 

untuk mengurangi risiko serangan akses tidak sah. Dengan 

mengharuskan pengguna untuk memberikan lebih dari satu 

bukti identitas, seperti kata sandi dan kode OTP (one-time 

password), sistem dapat meningkatkan keamanan akses ke 

platform cloud. 

Dalam salah satu kasus yang dianalisis, sebuah 

perusahaan media yang sebelumnya sering mengalami 

insiden akses tidak sah berhasil menurunkan jumlah insiden 

tersebut setelah menerapkan autentikasi multi-faktor pada 

semua akun pengguna mereka. Langkah ini juga 

meningkatkan kepercayaan pelanggan terhadap layanan 

mereka. 

 

Pemantauan Sistem Secara Real-Time 

Pemantauan sistem secara real-time 

memungkinkan perusahaan untuk mendeteksi dan 

merespons ancaman siber dengan cepat. Dalam penelitian 

ini, ditemukan bahwa perusahaan yang menggunakan 

perangkat lunak pemantauan jaringan berhasil mencegah 

serangan DDoS sebelum serangan tersebut berdampak 

signifikan pada layanan mereka. 

Selain itu, penggunaan teknologi berbasis 

kecerdasan buatan (artificial intelligence, AI) untuk 

memantau anomali dalam sistem juga menjadi tren yang 
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menjanjikan. AI dapat mendeteksi pola-pola aktivitas yang 

mencurigakan, seperti lonjakan lalu lintas data yang tidak 

biasa, sehingga memungkinkan tim keamanan untuk 

mengambil langkah pencegahan dengan lebih cepat. 

 

Manajemen Identitas dan Akses (IAM) 

Manajemen identitas dan akses yang efektif 

sangat penting untuk membatasi hak akses pengguna 

berdasarkan kebutuhan mereka. Dalam salah satu kasus 

yang diteliti, sebuah perusahaan teknologi berhasil 

mengurangi ancaman insider dengan menerapkan solusi 

IAM yang memungkinkan pengelolaan hak akses secara 

dinamis. Sistem ini memastikan bahwa karyawan hanya 

memiliki akses ke data yang relevan dengan peran mereka, 

sehingga meminimalkan risiko penyalahgunaan data. 

 

Penerapan Kebijakan Keamanan yang Komprehensif 

Penerapan kebijakan keamanan yang 

komprehensif adalah langkah penting dalam mengelola 

risiko keamanan cloud. Kebijakan ini mencakup berbagai 

aspek, seperti pelatihan karyawan, pengaturan akses, dan 

prosedur tanggap darurat jika terjadi insiden. Dalam salah 

satu perusahaan yang dianalisis, pelatihan karyawan tentang 

ancaman siber berhasil meningkatkan kesadaran staf 

mengenai pentingnya menjaga kerahasiaan data dan 

mengenali upaya phishing. 

 

Analisis Perbandingan Kasus 

Penelitian ini juga membandingkan hasil 

implementasi solusi keamanan pada beberapa perusahaan 

yang diteliti. Sebagai contoh, perusahaan yang 

mengandalkan autentikasi multi-faktor dan enkripsi data 

cenderung memiliki tingkat keamanan yang lebih tinggi 

dibandingkan dengan perusahaan yang hanya menerapkan 

satu metode perlindungan. Namun, penelitian ini juga 

menemukan bahwa solusi yang kompleks sering kali 

memerlukan biaya implementasi dan pemeliharaan yang 

tinggi, sehingga tidak semua perusahaan mampu 

mengadopsinya. 

 

Tantangan dalam Implementasi Solusi 

Meskipun solusi-solusi di atas terbukti efektif, 

ada beberapa tantangan yang dihadapi perusahaan dalam 

mengimplementasikannya. Misalnya, enkripsi data end-to-

end membutuhkan pengelolaan kunci yang cermat, 

sementara autentikasi multi-faktor dapat menyebabkan 

ketidaknyamanan bagi pengguna. Selain itu, biaya untuk 

menggunakan teknologi pemantauan berbasis AI atau solusi 

IAM sering kali menjadi hambatan bagi perusahaan kecil 

dan menengah.  

 

KESIMPULAN 

Keamanan siber dalam sistem informasi berbasis 

cloud merupakan salah satu tantangan utama di era digital 

yang semakin terkoneksi. Berdasarkan penelitian dan 

analisis yang dilakukan, terdapat beberapa kesimpulan 

utama yang dapat diambil terkait rumusan masalah yang 

telah disampaikan pada bagian Pendahuluan. Rumusan 

masalah tersebut mencakup identifikasi ancaman keamanan 

utama, penyebab kerentanan dalam sistem cloud, serta 

solusi yang dapat diterapkan untuk mengatasi tantangan 

tersebut. 

Jawaban terhadap Rumusan Masalah 

Apa saja ancaman keamanan utama dalam sistem 

informasi berbasis cloud? 

Berdasarkan hasil penelitian, ancaman keamanan 

utama dalam sistem informasi berbasis cloud meliputi: 

Kebocoran Data 

Kebocoran data terjadi akibat serangan siber, 

seperti serangan man-in-the-middle (MITM), atau 

penyalahgunaan akses oleh pihak internal (insider threat). 

 

Serangan DDoS (Distributed Denial of Service) 

Serangan ini dapat menyebabkan gangguan 

layanan yang signifikan dengan mengalirkan lalu lintas 

palsu dalam jumlah besar ke server cloud. 

 

Kerentanan Infrastruktur 

Ketergantungan pada penyedia layanan cloud 

yang tidak selalu memiliki pengaturan keamanan yang 

optimal sering kali menjadi penyebab utama kerentanan 

infrastruktur cloud. 

 

Ancaman Insider 

Pengguna internal dengan akses tidak terbatas 

sering kali menjadi penyebab kebocoran data yang 

disengaja atau tidak disengaja. 

 

Apa penyebab utama kerentanan dalam sistem cloud? 

Kerentanan dalam sistem cloud terutama 

disebabkan oleh: 

Kurangnya Pengelolaan Identitas dan Akses (IAM) 

Akses yang tidak terkendali atau terlalu luas 

menjadi penyebab utama kebocoran data. 

 

Kurangnya Pemantauan Sistem Real-Time 

Perusahaan yang tidak memiliki kemampuan 

untuk memantau aktivitas jaringan secara real-time lebih 

rentan terhadap serangan mendadak seperti DDoS. 

 

Kelemahan dalam Proses Enkripsi Data 

Data yang tidak dienkripsi dengan baik selama 

transmisi atau penyimpanan menjadi target utama peretas. 

 

Kurangnya Kesadaran dan Pelatihan Karyawan 

Faktor manusia tetap menjadi titik lemah dalam 

keamanan siber, terutama ketika karyawan tidak memiliki 

pemahaman yang memadai tentang ancaman siber seperti 

phishing. 

 

Apa solusi yang dapat diterapkan untuk mengatasi 

ancaman tersebut? 

Solusi yang dapat diterapkan untuk mengatasi 

ancaman keamanan dalam cloud mencakup: 

Penggunaan Enkripsi Data End-to-End 

Teknologi ini memastikan bahwa data tetap 

aman selama proses transmisi dan penyimpanan. 

 



IDENTIK: Jurnal Ilmu Ekonomi, Pendidikan dan Teknik                                                                      ISSN 3063-864X (E) 

Volume 02, Nomor 01, Januari 2025 
 

 
 

133 
 

Autentikasi Multi-Faktor (MFA) 

Solusi ini mengurangi risiko akses tidak sah 

dengan menambahkan lapisan keamanan tambahan selain 

kata sandi. 

 

Pemantauan Sistem Real-Time 

Teknologi berbasis kecerdasan buatan (AI) dapat 

membantu mendeteksi aktivitas mencurigakan dengan lebih 

cepat. 

 

Manajemen Identitas dan Akses (IAM) 

Mengimplementasikan sistem IAM yang ketat 

dapat mengurangi risiko penyalahgunaan akses. 

Penerapan Kebijakan Keamanan yang Komprehensif 

Kebijakan ini mencakup pelatihan karyawan, 

pembatasan akses, dan prosedur tanggap darurat dalam 

menghadapi insiden keamanan. 

 

Implikasi Penelitian 

Penelitian ini menunjukkan bahwa tantangan 

keamanan dalam sistem cloud dapat dikelola dengan baik 

melalui kombinasi pendekatan teknis dan manajerial. 

Penggunaan teknologi canggih seperti enkripsi, autentikasi 

multi-faktor, dan AI untuk pemantauan real-time telah 

terbukti efektif dalam mengurangi risiko ancaman. Namun, 

implementasi solusi ini memerlukan komitmen dan 

investasi dari organisasi, terutama untuk pelatihan 

karyawan dan pengembangan kebijakan keamanan yang 

komprehensif. 

 

Rekomendasi untuk Penelitian dan Praktik Masa Depan 

Untuk Organisasi 

Organisasi disarankan untuk mengadopsi 

pendekatan keamanan yang proaktif dengan 

mengintegrasikan teknologi terbaru dan memperbarui 

kebijakan keamanan secara berkala. 

Pelatihan berkala untuk karyawan mengenai ancaman siber 

dan praktik keamanan yang baik perlu menjadi bagian dari 

kebijakan organisasi. 

Untuk Peneliti 

Penelitian lebih lanjut diperlukan untuk 

mengembangkan teknologi keamanan baru yang lebih 

efektif, seperti algoritma enkripsi generasi berikutnya dan 

sistem deteksi anomali berbasis AI. 

Studi kasus tambahan pada berbagai sektor industri dapat 

memberikan wawasan yang lebih luas tentang tantangan 

keamanan spesifik dalam cloud computing. 

 

Kesimpulan Akhir 

Keamanan siber dalam sistem informasi berbasis 

cloud adalah tantangan yang terus berkembang seiring 

dengan kemajuan teknologi. Meskipun ancaman seperti 

kebocoran data dan serangan DDoS tetap menjadi perhatian 

utama, solusi seperti enkripsi end-to-end, autentikasi multi-

faktor, dan pengelolaan identitas yang efektif dapat 

membantu perusahaan mengelola risiko tersebut. Namun, 

keberhasilan implementasi solusi ini memerlukan dukungan 

dari seluruh lapisan organisasi, mulai dari manajemen 

hingga karyawan. Dengan pendekatan yang tepat, sistem 

cloud dapat menjadi platform yang aman dan andal untuk 

mendukung operasi bisnis di era digital. 
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