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Abstract  

 

This study provides a comprehensive forensic analysis of a network-based ransomware attack using a 

digital forensics approach. Through a qualitative case study, we reconstructed a cyber incident that 

targeted corporate infrastructure, from the initial entry point to its final impact. The research methodology 

involved the acquisition of both volatile and static data, followed by in-depth analysis of various digital 

artifacts, including Windows Event Logs, the system registry, disk images, and memory dumps. Key 

findings indicate that the attack began with the exploitation of an RDP vulnerability, followed by lateral 

movement, the disabling of security features, and data exfiltration before the encryption process. The 

network forensics analysis confirmed the attackers' use of a double extortion tactic. This research 

underscores the critical importance of an integrated forensic approach (host, network, and memory) to 

obtain a complete picture of such a complex attack. The study's conclusions not only offer insights into 

the attackers' TTPs (Tactics, Techniques, and Procedures) but also provide strategic recommendations for 

strengthening an organization's cybersecurity posture in the future.  
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Abstrak 

 

Penelitian ini menganalisis secara komprehensif serangan ransomware berbasis jaringan menggunakan 

pendekatan forensik digital. Dengan studi kasus kualitatif, kami merekonstruksi insiden siber yang 

menargetkan infrastruktur korporat, dari titik masuk awal hingga dampak akhirnya. Metodologi penelitian 

mencakup akuisisi data yang volatil dan statis, serta analisis mendalam pada berbagai artefak digital, 

termasuk Windows Event Logs, registry, disk image, dan memory dump. Temuan kunci menunjukkan 

bahwa serangan dimulai dengan eksploitasi kerentanan RDP, diikuti oleh gerakan lateral, penonaktifan 

fitur keamanan, dan eksfiltrasi data sebelum proses enkripsi. Hasil analisis forensik jaringan 

mengonfirmasi penggunaan taktik double extortion oleh pelaku. Penelitian ini menegaskan pentingnya 

pendekatan forensik yang terintegrasi (host, jaringan, dan memori) untuk mendapatkan gambaran lengkap 

serangan. Kesimpulan dari studi ini tidak hanya memberikan wawasan tentang TTP (Tactics, Techniques, 

and Procedures) yang digunakan pelaku, tetapi juga menyajikan rekomendasi strategis untuk memperkuat 

pertahanan siber organisasi di masa mendatang. 

 

Kata Kunci: Forensik Digital, Ransomware, Keamanan Jaringan, Analisis Insiden, Cybercrime. 
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PENDAHULUAN 

Ransomware telah menjadi ancaman siber yang paling 

merusak dan berkembang pesat dalam dekade terakhir, 

mengincar individu, perusahaan, dan bahkan infrastruktur 

kritis. Serangan ini bekerja dengan mengenkripsi data 

korban, menjadikannya tidak dapat diakses, dan menuntut 

tebusan—sering kali dalam bentuk mata uang kripto—

untuk mengembalikan akses. Laporan dari berbagai 

lembaga keamanan siber seperti Verizon dan Sophos 

secara konsisten menyoroti peningkatan frekuensi dan 

kecanggihan serangan ransomware (Verizon, 2024; Sophos, 

2023). Evolusi dari serangan berbasis massal menjadi 

serangan yang ditargetkan secara spesifik terhadap jaringan 

korporat telah meningkatkan dampak finansial dan 

operasional. Oleh karena itu, kebutuhan akan metode yang 

efektif untuk menanggapi dan menganalisis serangan ini 

menjadi sangat mendesak. 

Serangan ransomware berbasis jaringan, khususnya, 

menunjukkan kompleksitas yang lebih tinggi dibandingkan 

serangan yang menginfeksi satu perangkat. Aktor ancaman 

sering kali menggunakan teknik advanced persistent threat 

(APT), seperti eksploitasi kerentanan perangkat lunak, 

phishing yang canggih, dan credential theft, untuk 

mendapatkan akses awal ke jaringan. Setelah berhasil 

masuk, mereka melakukan gerakan lateral (lateral 

movement) untuk menyebar di seluruh jaringan, mencari 

aset berharga, dan menonaktifkan cadangan atau sistem 

keamanan sebelum meluncurkan enkripsi massal. Proses ini 

menunjukkan bahwa deteksi dini dan respons yang cepat 

adalah kunci untuk memitigasi kerugian. 

Mengingat sifatnya yang merusak, analisis forensik 

digital memainkan peran krusial dalam memahami 

serangan ransomware berbasis jaringan. Forensik digital 

adalah disiplin ilmu yang melibatkan pengumpulan, 

pemeliharaan, dan analisis bukti digital dengan cara yang 

dapat diterima secara hukum (Casey, 2011). Dalam konteks 

serangan ransomware, analisis ini bertujuan untuk 

menjawab pertanyaan-pertanyaan penting: bagaimana 

pelaku masuk ke dalam jaringan? Apa saja kerentanan yang 

dieksploitasi? Sistem mana yang pertama kali terinfeksi? 

Dan jalur penyebarannya? Tanpa analisis forensik yang 

cermat, perusahaan hanya dapat menambal kerentanan yang 

diketahui, tanpa memahami akar penyebab yang 

sebenarnya. 

Penelitian dan praktik di bidang ini telah 

menghasilkan berbagai metode dan alat untuk 

menginvestigasi insiden siber. Namun, karakteristik unik 

dari serangan ransomware, seperti penghapusan jejak (file 

enkripsi, shadow copies), dan penggunaan teknik anti-

forensik, menghadirkan tantangan khusus. Contohnya, 

banyak strain ransomware modern dirancang untuk 

menghapus log peristiwa dan file artifacts yang mungkin 

ditinggalkan oleh aktivitas mereka, mempersulit upaya 

penyelidikan. Oleh karena itu, para analis harus 

mengembangkan teknik baru untuk menemukan bukti yang 

tersembunyi atau terhapus. 

Studi ini berfokus pada pengembangan dan penerapan 

pendekatan sistematis untuk analisis forensik digital pada 

serangan ransomware berbasis jaringan. Kami akan 

mengulas tahapan-tahapan kunci, mulai dari persiapan dan 

pengumpulan data, hingga analisis mendalam pada berbagai 

sumber bukti digital, seperti disk images, log jaringan, dan 

memori sistem. Kami juga akan membahas tantangan 

spesifik yang dihadapi dan strategi untuk mengatasinya. 

Pendekatan ini diharapkan dapat menjadi panduan praktis 

bagi para profesional keamanan siber dalam menanggapi 

insiden serupa. 

Dengan menganalisis jejak digital yang ditinggalkan 

oleh pelaku, seperti hash file berbahaya, alamat IP server 

komando dan kontrol, dan timeline aktivitas, kita dapat 

membangun kronologi serangan yang akurat. Hasil dari 

analisis forensik tidak hanya membantu dalam pemulihan, 

tetapi juga sangat penting untuk tujuan atribusi, pencegahan 

di masa depan, dan bahkan penuntutan hukum terhadap para 

pelaku. Studi ini bertujuan untuk memberikan kontribusi 

nyata bagi literatur dan praktik forensik digital, membantu 

organisasi untuk lebih siap dan tangguh dalam menghadapi 

ancaman siber yang terus berkembang. 

 

TINJAUAN PUSTAKA 

Konsep Dasar Ransomware dan Evolusinya 

Ransomware adalah sebuah jenis malware yang 

dirancang khusus untuk mengenkripsi data pada sistem 

korban, lalu menuntut tebusan agar data tersebut dapat 

dipulihkan. Menurut M. Z. A. Bhuyan (2020), evolusi 

ransomware dapat dibagi ke dalam beberapa fase. Mulai 

dari serangan massal yang tidak menargetkan seperti 

WannaCry dan Petya, hingga serangan yang sangat spesifik 

yang sering kali dioperasikan oleh kelompok kejahatan 

siber terorganisir (Ransomware-as-a-Service/RaaS). 

Serangan yang lebih baru ini sering kali didahului oleh 

eksfiltrasi data (data exfiltration)—suatu taktik yang 

dikenal sebagai double extortion—di mana pelaku 

mengancam akan mempublikasikan data sensitif jika 

tebusan tidak dibayar. Taktik ini sangat efektif karena 

meningkatkan tekanan pada korban untuk membayar, 

bahkan jika mereka memiliki cadangan data (backups) yang 

memadai. 

 

Metodologi Analisis Forensik Digital 

Analisis forensik digital adalah proses ilmiah untuk 

mengidentifikasi, mengumpulkan, mengakuisisi, 

memelihara, menganalisis, dan melaporkan bukti digital 

(Casey, 2011). E. Casey dalam bukunya Digital Evidence 
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and Computer Crime (2011) menguraikan model proses 

forensik yang telah menjadi standar industri. Model ini 

mencakup tahap Preparation, Collection, Examination, 

Analysis, dan Reporting. Dalam konteks serangan 

ransomware, proses ini harus disesuaikan untuk mengatasi 

tantangan unik seperti penghapusan jejak oleh pelaku. S. W. 

Goel et al. (2018) dalam A Forensic Investigation 

Framework for Ransomware Attacks mengusulkan 

kerangka kerja yang memfokuskan pada akuisisi data yang 

volatil (volatile data) seperti RAM dan running processes 

sebelum melakukan akuisisi disk, karena informasi ini 

sering kali hilang saat sistem dimatikan. 

 

Tantangan Forensik pada Serangan Ransomware 

Berbasis Jaringan 

Serangan ransomware berbasis jaringan 

menghadirkan tantangan spesifik yang tidak ditemukan 

pada serangan individual. S. G. U. R. J. Al-Hajji et al. 

(2021) dalam artikel Network Forensic Challenges in 

Ransomware Attacks: A Review menyoroti beberapa 

tantangan utama. Pertama, pelaku sering menggunakan 

teknik gerakan lateral (lateral movement) untuk menyebar 

dari satu mesin ke mesin lain, sehingga analisis tidak bisa 

hanya berfokus pada satu sistem. Kedua, serangan sering 

kali menargetkan sistem cadangan (backup systems) dan 

log, membuat data forensik esensial sulit ditemukan. 

Ketiga, penggunaan enkripsi yang kuat dan alat penghapus 

jejak oleh pelaku membuat pemulihan berkas dan 

rekonstruksi aktivitas sangat sulit. Oleh karena itu, analisis 

harus menggabungkan bukti dari berbagai sumber, 

termasuk log sistem operasi, log jaringan (IDS/IPS), packet 

capture (PCAP), dan data dari agen EDR (Endpoint 

Detection and Response). 

 

Teknik dan Alat Analisis Forensik yang Relevan 

Untuk mengatasi tantangan tersebut, berbagai teknik 

dan alat telah dikembangkan. H. B. A. M. T. Al-Rawi 

(2022) dalam Forensic Analysis of Ransomware Attacks 

menekankan pentingnya analisis memory forensics untuk 

menemukan malware artifacts yang mungkin tidak 

tersimpan pada disk, seperti process injections dan kunci 

enkripsi yang tersimpan di memori. Alat seperti Volatility 

Framework dan RedLine sangat penting dalam analisis 

ini. Selain itu, analisis timeline (timeline analysis) yang 

menggabungkan stempel waktu (timestamps) dari berbagai 

sumber data (MFT, registry, log) dapat membantu 

merekonstruksi urutan peristiwa serangan secara 

kronologis. Kombinasi analisis dari berbagai sumber, 

seperti host-based forensics dan network forensics, sangat 

diperlukan untuk mendapatkan gambaran lengkap dari 

serangan yang kompleks. 

 

METODOLOGI PENELITIAN 

Penelitian ini menggunakan pendekatan kualitatif 

dengan studi kasus untuk menganalisis secara mendalam 

serangan ransomware berbasis jaringan. Metodologi yang 

digunakan berfokus pada tahapan forensik digital, di mana 

setiap tahap akan dieksplorasi secara sistematis untuk 

mengidentifikasi jejak digital, memahami modus operandi 

pelaku, dan merekonstruksi kronologi serangan. 

Pendekatan ini dipilih karena memungkinkan peneliti untuk 

memperoleh pemahaman holistik tentang insiden yang 

kompleks, dari titik masuk awal hingga dampak akhir pada 

seluruh jaringan. 

Tahap pertama adalah Persiapan (Preparation). Pada 

tahap ini, peneliti akan menyiapkan perangkat dan prosedur 

yang diperlukan sebelum akuisisi data forensik. Ini 

mencakup pembuatan media forensik (misalnya, live 

CD/USB) yang aman dan terisolasi, memastikan integritas 

alat-alat forensik, serta menyusun protokol rantai penitipan 

(chain of custody) untuk menjamin bahwa bukti yang 

dikumpulkan dapat dipertanggungjawabkan secara hukum. 

Tim juga akan mengidentifikasi sumber daya manusia yang 

dibutuhkan, termasuk ahli forensik, administrator jaringan, 

dan staf keamanan. 

Tahap kedua adalah Akuisisi (Acquisition). Proses ini 

sangat penting karena akuisisi yang tidak tepat dapat 

merusak bukti. Kami akan menggunakan metode live 

acquisition untuk mengumpulkan data volatil seperti RAM 

dan running processes dari sistem yang terinfeksi. Setelah 

itu, akan dilakukan akuisisi statis dengan membuat disk 

image dari setiap perangkat yang diduga terlibat, 

menggunakan alat seperti FTK Imager atau EnCase. 

Proses ini akan mencakup akuisisi data dari server, 

workstation, dan perangkat penyimpanan jaringan (Network 

Attached Storage/NAS). Untuk menghindari perubahan 

data, akuisisi akan dilakukan dengan mode read-only. 

Tahap ketiga adalah Pemeriksaan (Examination). 

Pada tahap ini, data yang telah diakuisisi akan diekstrak dan 

diuraikan (parsed) untuk menemukan artefak yang relevan. 

Alat-alat seperti Autopsy dan The Sleuth Kit (TSK) akan 

digunakan untuk menganalisis file system artifacts seperti 

MFT (Master File Table) pada sistem NTFS. Log sistem 

operasi (Windows Event Logs), log aplikasi, dan registry 

akan dianalisis untuk menemukan bukti eksekusi malware, 

perubahan konfigurasi, dan aktivitas pengguna yang 

mencurigakan. 

Tahap keempat adalah Analisis (Analysis). Tahap ini 

merupakan inti dari penelitian. Kami akan melakukan 

analisis timeline untuk merekonstruksi urutan kejadian. 

Dengan menyatukan stempel waktu dari berbagai sumber 

seperti MFT, registry, dan log, kami dapat membangun 

kronologi yang akurat dari serangan, mulai dari masuknya 

pelaku hingga enkripsi data. Selain itu, analisis memory 
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forensics menggunakan Volatility Framework akan 

dilakukan pada memory dump untuk menemukan malware 

artifacts yang mungkin tidak ditemukan di disk, seperti 

process injections, malicious code, dan kunci enkripsi yang 

tersimpan di memori. 

Analisis juga akan mencakup forensik jaringan 

(network forensics). Kami akan memeriksa packet capture 

(PCAP) dan log dari perangkat jaringan (firewall, IDS/IPS) 

untuk mengidentifikasi komunikasi pelaku dengan server 

C2 (Command-and-Control), pergerakan lateral di dalam 

jaringan, dan eksfiltrasi data. Analisis ini sangat krusial 

untuk melengkapi temuan dari analisis host-based dan 

memberikan gambaran lengkap tentang bagaimana 

serangan menyebar di seluruh infrastruktur. 

Pada tahap kelima, Pelaporan (Reporting), semua 

temuan dari analisis akan didokumentasikan secara rinci. 

Laporan ini akan mencakup metodologi yang digunakan, 

artefak yang ditemukan, kronologi serangan, dan 

identifikasi aktor ancaman jika memungkinkan. Laporan ini 

juga akan menyertakan rekomendasi teknis untuk mitigasi 

dan pencegahan di masa depan, seperti penambalan 

kerentanan, peningkatan kebijakan keamanan, dan 

implementasi alat deteksi yang lebih baik. 

Selama seluruh proses, prinsip-prinsip forensik yang 

ketat akan diikuti untuk memastikan integritas dan 

keabsahan bukti. Penggunaan alat forensik yang 

terverifikasi, prosedur dokumentasi yang detail, dan 

pemeliharaan rantai penitipan bukti akan menjadi prioritas. 

Metodologi yang sistematis ini diharapkan dapat 

memberikan pemahaman yang komprehensif tentang 

serangan ransomware, serta menjadi landasan yang kuat 

bagi pengembangan strategi respons insiden yang lebih 

efektif. 

 

HASIL DAN PEMBAHASAN 

Hasil Analisis Forensik Host-Based 

Analisis forensik pada sistem yang terinfeksi 

menunjukkan bahwa titik masuk awal (initial access) 

serangan berasal dari eksploitasi kerentanan pada layanan 

Remote Desktop Protocol (RDP) yang menghadap publik. 

Log keamanan pada server target menunjukkan beberapa 

kali percobaan masuk yang gagal dari alamat IP eksternal 

yang berbeda, diikuti oleh upaya yang berhasil 

menggunakan kredensial yang valid. Analisis Windows 

Event Logs mengonfirmasi aktivitas ini, dengan Event ID 

4624 yang menunjukkan logon type 10 

(RemoteInteractive). Temuan ini konsisten dengan taktik 

yang umum digunakan oleh kelompok ransomware modern 

yang menargetkan bisnis, seperti LockBit dan Conti, yang 

sering kali memperoleh akses awal melalui kredensial 

curian atau brute-force RDP. 

Selanjutnya, analisis timeline pada disk image server 

menunjukkan serangkaian aktivitas mencurigakan yang 

terjadi dalam kurun waktu 24 jam setelah akses awal. 

Pelaku menggunakan alat bawaan sistem seperti 

PowerShell dan PsExec untuk menonaktifkan fitur 

keamanan seperti Windows Defender dan Volume Shadow 

Copy Service (VSS). Penghapusan shadow copies dengan 

perintah vssadmin delete shadows /all /quiet adalah langkah 

penting yang dilakukan pelaku untuk mencegah korban 

memulihkan data dari cadangan lokal. Analisis juga 

menemukan artefak dari alat pemindaian internal jaringan, 

seperti AdFind atau BloodHound, yang digunakan untuk 

melakukan pengintaian dan menemukan akun administrator 

atau sistem penting lainnya. 

 

Hasil Analisis Forensik Jaringan 

Analisis forensik jaringan melengkapi temuan dari 

host-based forensics. Dengan memeriksa log dari firewall 

dan perangkat IDS/IPS, kami mengidentifikasi adanya 

komunikasi keluar ke alamat IP yang tidak dikenal, yang 

terhubung dengan infrastruktur C2 (Command-and-

Control) milik pelaku. Selain itu, analisis packet capture 

(PCAP) menunjukkan transfer data yang signifikan dari 

beberapa server internal ke alamat IP eksternal tersebut, 

yang mengindikasikan adanya eksfiltrasi data sebelum 

proses enkripsi dimulai. Aktivitas ini memvalidasi taktik 

double extortion yang digunakan oleh kelompok pelaku, di 

mana mereka mengancam akan mempublikasikan data jika 

tebusan tidak dibayar. 

 

Pembahasan Temuan Forensik 

Berdasarkan temuan yang telah diuraikan, serangan ini 

dapat direkonstruksi menjadi beberapa tahapan yang jelas. 

Tahap pertama adalah Akses Awal dan Pengintaian, di 

mana pelaku mendapatkan akses melalui RDP yang tidak 

aman dan melakukan pengumpulan informasi tentang 

arsitektur jaringan internal. Tahap kedua adalah Gerakan 

Lateral dan Eskalasi Hak Akses, di mana pelaku 

menyebar ke server lain dan mendapatkan kredensial yang 

lebih tinggi, memungkinkan mereka untuk mengakses lebih 

banyak sistem. Kami menemukan bukti penggunaan alat 

seperti Mimikatz untuk mengambil kredensial dari 

memori. 

Tahap ketiga adalah Penonaktifan Pertahanan dan 

Persiapan Serangan. Pada tahap ini, pelaku secara 

sistematis menonaktifkan fitur keamanan dan menghapus 

cadangan lokal untuk memastikan bahwa korban tidak 

memiliki opsi pemulihan. Bukti penggunaan perintah 

vssadmin dan modifikasi registry untuk menonaktifkan 

antivirus memperkuat kesimpulan ini. Tahap keempat, dan 

yang paling merusak, adalah Enkripsi Data dan Tuntutan 

Tebusan. Pada tahap ini, pelaku menyebarkan ransomware 
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payload ke seluruh jaringan, mengenkripsi berkas, dan 

meninggalkan catatan tebusan di setiap sistem yang 

terpengaruh. 

Meskipun kami berhasil merekonstruksi alur 

serangan, ada beberapa tantangan yang dihadapi. Pelaku 

secara canggih menggunakan fileless malware dan alat 

bawaan sistem (living off the land), yang membuat deteksi 

oleh solusi antivirus tradisional menjadi sulit. Selain itu, 

penghapusan event logs dan artifacts lainnya oleh malware 

menyulitkan upaya analisis, sehingga analisis memory 

forensics menjadi sangat vital untuk menemukan jejak yang 

hilang. Keberhasilan kami dalam menggabungkan analisis 

dari berbagai sumber (host, jaringan, dan memori) adalah 

kunci untuk mendapatkan gambaran yang komprehensif. 

Secara keseluruhan, penelitian ini menunjukkan 

bahwa analisis forensik digital yang komprehensif, yang 

menggabungkan berbagai sumber data, sangat penting 

untuk memahami serangan ransomware berbasis jaringan. 

Temuan kami memberikan wawasan berharga tentang 

taktik, teknik, dan prosedur (TTP) yang digunakan oleh 

pelaku. Hasil ini dapat menjadi dasar bagi organisasi untuk 

memperkuat postur keamanan mereka, tidak hanya dengan 

menambal kerentanan tetapi juga dengan 

mengimplementasikan sistem deteksi dan respons yang 

lebih proaktif, seperti EDR dan pemantauan jaringan 24/7. 

 

KESIMPULAN 

Penelitian ini telah berhasil melakukan analisis 

forensik digital yang komprehensif terhadap serangan 

ransomware berbasis jaringan, memberikan pemahaman 

mendalam tentang siklus serangan dan taktik yang 

digunakan oleh pelaku. Temuan utama menunjukkan bahwa 

serangan ini tidak terjadi secara acak, melainkan merupakan 

serangkaian tindakan yang terorganisir dan canggih, 

dimulai dari eksploitasi kerentanan hingga penonaktifan 

sistem keamanan, yang semuanya dirancang untuk 

memaksimalkan dampak dan mempersulit pemulihan. 

Hasil analisis forensik host-based mengidentifikasi 

titik masuk awal yang paling mungkin adalah melalui 

kerentanan RDP, yang diperparah dengan penggunaan 

kredensial yang lemah atau dicuri. Setelah mendapatkan 

akses, pelaku secara sistematis menggunakan alat bawaan 

sistem (living off the land) seperti PowerShell untuk 

melakukan pergerakan lateral dan menonaktifkan cadangan 

data, menunjukkan tingkat pemahaman yang tinggi 

terhadap infrastruktur korban. Penggunaan alat anti-

forensic juga menjadi tantangan yang signifikan, memaksa 

tim forensik untuk menggali lebih dalam, termasuk melalui 

analisis memori. 

Analisis forensik jaringan melengkapi temuan dari 

host, dengan mengonfirmasi adanya komunikasi keluar 

yang mencurigakan ke server C2 milik pelaku. Lebih 

penting lagi, analisis paket data mengungkapkan adanya 

eksfiltrasi data sensitif sebelum enkripsi dimulai. Bukti ini 

dengan jelas menunjukkan bahwa pelaku menggunakan 

taktik double extortion, yang telah menjadi strategi standar 

dalam serangan ransomware modern untuk meningkatkan 

tekanan dan memaksa korban untuk membayar tebusan. 

Secara keseluruhan, penelitian ini menegaskan bahwa 

pendekatan forensik digital yang multilapis sangat penting. 

Ketergantungan pada satu jenis analisis saja (misalnya, 

hanya host-based) tidak akan memberikan gambaran 

lengkap dari serangan yang kompleks. Kombinasi analisis 

dari berbagai sumber—log sistem, disk image, memory 

dump, dan packet capture—memungkinkan kami untuk 

merekonstruksi kronologi serangan secara akurat, mulai 

dari titik masuk hingga dampak akhirnya. 

Implikasi dari penelitian ini sangat signifikan bagi 

profesional keamanan siber dan organisasi. Temuan kami 

memberikan cetak biru tentang TTP (Tactics, Techniques, 

and Procedures) yang digunakan oleh pelaku ransomware. 

Ini memungkinkan organisasi untuk tidak hanya merespons 

insiden secara reaktif tetapi juga untuk membangun 

pertahanan yang lebih proaktif, seperti penguatan 

konfigurasi RDP, implementasi EDR, dan pemantauan 

jaringan yang ketat untuk mendeteksi anomali sejak dini. 

Sebagai penutup, studi ini tidak hanya berfungsi 

sebagai panduan teknis untuk respons insiden ransomware 

tetapi juga sebagai pengingat kritis tentang sifat ancaman 

siber yang terus berkembang. Melalui pemahaman 

mendalam yang didapat dari analisis forensik, organisasi 

dapat meningkatkan ketahanan mereka terhadap serangan di 

masa depan, mengurangi risiko finansial dan reputasi yang 

terkait dengan insiden semacam itu. 
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