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Abstract  

 

Modern security systems face complex challenges, especially in accurately and efficiently identifying 

individuals. Amidst rapid technological advancements, facial recognition systems have emerged as one 

of the most promising solutions. By leveraging deep learning algorithms, these systems can automatically 

identify and verify a person's identity from images or videos. However, the challenge lies in making these 

systems both accurate and fast under various environmental conditions, such as changes in lighting, 

viewing angles, and facial expressions. This research explores in depth the application of deep learning 

algorithms, specifically Convolutional Neural Networks (CNNs), in developing facial recognition 

systems for security applications. We test the performance of current models and analyze the 

effectiveness, challenges, and ethical implications of this technology. The results show that deep learning 

significantly improves the accuracy and robustness of facial recognition systems, making it a strong 

foundation for future security solutions. Nevertheless, issues such as algorithmic bias and high 

computational requirements remain important areas for further research. 

 

Keywords:  Deep Learning, Face Recognition, Security Systems, Convolutional Neural Networks, 

Biometrics. 

 

Abstrak 

 

Sistem keamanan modern menghadapi tantangan kompleks, terutama dalam identifikasi individu secara 

akurat dan efisien. Di tengah perkembangan teknologi yang pesat, sistem pengenalan wajah menjadi salah 

satu solusi yang paling menjanjikan. Dengan memanfaatkan kemampuan algoritma deep learning, sistem 

ini dapat secara otomatis mengidentifikasi dan memverifikasi identitas seseorang dari gambar atau video. 

Namun, tantangannya adalah bagaimana membuat sistem ini tetap akurat dan cepat dalam berbagai 

kondisi lingkungan, seperti perubahan pencahayaan, sudut pandang, dan ekspresi wajah. Penelitian ini 

mengeksplorasi secara mendalam penerapan algoritma deep learning, khususnya Convolutional Neural 

Networks (CNN), dalam pengembangan sistem pengenalan wajah untuk aplikasi keamanan. Kami 

menguji performa model-model terkini dan menganalisis efektivitas, tantangan, serta implikasi etis dari 

teknologi ini. Hasilnya menunjukkan bahwa deep learning secara signifikan meningkatkan akurasi dan 

ketahanan sistem pengenalan wajah, menjadikannya fondasi yang kuat untuk solusi keamanan masa 

depan. Meskipun demikian, isu-isu seperti bias algoritmik dan kebutuhan komputasi yang tinggi tetap 

menjadi area penting untuk penelitian lebih lanjut. 

 

Kata Kunci: Deep Learning, Pengenalan Wajah, Sistem Keamanan, Convolutional Neural Networks, 

Biometrik. 
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PENDAHULUAN 

Sistem keamanan telah menjadi elemen integral dalam 

menjaga ketertiban dan melindungi aset, baik di sektor 

publik maupun swasta (Russell & Zaffar, 2017). Seiring 

dengan meningkatnya kebutuhan akan keamanan yang lebih 

canggih, metode tradisional seperti kartu akses atau PIN 

seringkali dianggap kurang efisien dan rentan terhadap 

penyalahgunaan. Dalam konteks ini, biometrik, yang 

menggunakan karakteristik biologis unik seperti sidik jari, 

iris mata, atau wajah, muncul sebagai alternatif yang lebih 

andal. Di antara berbagai modalitas biometrik, pengenalan 

wajah menonjol karena sifatnya yang non-invasif dan 

kemampuannya untuk beroperasi dari jarak jauh tanpa 

kontak fisik (Pekel & Hori, 2017). 

Namun, pengembangan sistem pengenalan wajah 

yang efektif telah menjadi tantangan yang signifikan selama 

bertahun-tahun. Metode klasik, seperti menggunakan 

algoritma Eigenfaces atau Fisherfaces, seringkali tidak 

dapat mengatasi variasi dalam data visual, seperti perbedaan 

pencahayaan, pose, atau ekspresi wajah (Jain et al., 2016). 

Ketidakmampuan ini membuat sistem kurang robust dalam 

kondisi dunia nyata. Selain itu, seiring dengan volume data 

yang terus meningkat, algoritma tradisional juga 

menghadapi keterbatasan dalam skalabilitas dan performa 

komputasi. 

Munculnya deep learning, sebuah sub-bidang dari 

machine learning yang menggunakan jaringan saraf tiruan 

(neural networks) dengan banyak lapisan, telah merevolusi 

bidang computer vision, termasuk pengenalan wajah 

(LeCun et al., 2015). Algoritma deep learning, terutama 

Convolutional Neural Networks (CNN), memiliki 

kemampuan unik untuk secara otomatis mempelajari fitur 

hierarkis dari data gambar, mulai dari fitur dasar seperti tepi 

dan tekstur hingga representasi yang lebih kompleks 

(Simonyan & Zisserman, 2014). Kemampuan ini 

memungkinkan sistem untuk mengidentifikasi wajah 

dengan akurasi yang jauh lebih tinggi dibandingkan dengan 

metode konvensional, bahkan dalam kondisi yang sulit. 

Penerapan deep learning dalam pengenalan wajah 

telah membuka jalan bagi berbagai inovasi. Contohnya, 

model-model seperti FaceNet dan DeepFace telah 

menunjukkan performa yang mendekati tingkat manusia 

dalam tugas verifikasi wajah (Schroff et al., 2015). 

Algoritma ini tidak hanya dapat mengidentifikasi satu 

individu dari banyak orang (klasifikasi), tetapi juga 

memverifikasi apakah dua wajah milik orang yang sama 

(verifikasi). Kemajuan ini memiliki implikasi besar untuk 

aplikasi praktis, seperti sistem kontrol akses, investigasi 

forensik, dan personalisasi layanan. 

Meskipun potensi besar, ada beberapa tantangan yang 

masih perlu diatasi. Salah satunya adalah isu privasi dan 

etika terkait penggunaan data wajah dalam skala besar. 

Penggunaan teknologi ini juga menimbulkan kekhawatiran 

tentang bias algoritmik, di mana sistem mungkin kurang 

akurat pada kelompok demografi tertentu. Selain itu, sistem 

ini memerlukan daya komputasi yang besar dan sejumlah 

data pelatihan yang masif untuk mencapai akurasi optimal 

(Cao et al., 2018). Oleh karena itu, penelitian terus berlanjut 

untuk membuat algoritma lebih efisien, adil, dan aman. 

Artikel ini akan membahas secara mendalam 

bagaimana algoritma deep learning, khususnya 

Convolutional Neural Networks (CNN), diterapkan dalam 

sistem pengenalan wajah. Kami akan mengulas arsitektur 

model-model terkini, tantangan yang dihadapi, serta potensi 

dan implikasi dari teknologi ini untuk masa depan sistem 

keamanan. Tujuannya adalah untuk memberikan 

pemahaman yang komprehensif tentang peran vital deep 

learning dalam memajukan teknologi pengenalan wajah dan 

bagaimana teknologi ini dapat menjadi fondasi bagi sistem 

keamanan yang lebih cerdas dan adaptif. 

 

TINJAUAN PUSTAKA 

Dasar Teori dan Algoritma Deep Learning 

Pengenalan wajah, sebagai salah satu bentuk 

biometrik, berfokus pada identifikasi dan verifikasi individu 

melalui karakteristik wajah mereka. Secara historis, metode 

seperti Eigenfaces (Turk & Pentland, 1991) dan Fisherfaces 

(Belhumeur et al., 1997) menjadi fondasi awal, namun 

memiliki keterbatasan dalam mengatasi variasi 

pencahayaan, pose, dan ekspresi wajah. Munculnya deep 

learning, khususnya Convolutional Neural Networks 

(CNN), secara fundamental mengubah pendekatan ini. 

CNN dirancang untuk memproses data gambar dengan 

arsitektur yang mampu mengekstrak fitur hierarkis secara 

otomatis, dari tepi dasar hingga pola yang kompleks (LeCun 

et al., 2015). Pendekatan ini memungkinkan sistem untuk 

belajar representasi wajah yang lebih robust dan 

diskriminatif. 

 

Perkembangan Model dan Arsitektur Jaringan 

Beberapa model deep learning terkemuka telah 

mendefinisikan standar baru dalam pengenalan wajah. 

DeepFace dari Facebook (Taigman et al., 2014) merupakan 

salah satu pionir yang berhasil mencapai akurasi hampir 

setara manusia. Kemudian, FaceNet dari Google (Schroff et 

al., 2015) memperkenalkan konsep embedding wajah, di 

mana setiap wajah diubah menjadi vektor numerik dalam 

ruang dimensi tinggi, sehingga jarak antara vektor dapat 

digunakan untuk mengukur kemiripan. Metode ini sangat 

efisien untuk tugas verifikasi dan pengelompokan. 

Sementara itu, arsitektur lain seperti VGG-Face (Parkhi et 

al., 2015) dan ArcFace (Deng et al., 2019) terus 

meningkatkan akurasi dengan modifikasi pada fungsi loss 
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dan arsitektur jaringan, memungkinkan pemisahan kelas 

yang lebih baik dan representasi yang lebih padat. 

 

Tantangan dan Isu dalam Penerapan 

Meskipun kemajuan signifikan, penerapan pengenalan 

wajah berbasis deep learning masih menghadapi beberapa 

tantangan. Salah satu yang paling utama adalah variasi 

dalam data masukan. Perubahan pencahayaan, oklusi 

(seperti kacamata atau masker), dan sudut pandang (pose) 

yang ekstrem dapat menurunkan akurasi sistem (Susskind 

& Taigman, 2018). Selain itu, isu bias algoritmik menjadi 

perhatian serius. Beberapa penelitian menunjukkan bahwa 

model deep learning mungkin memiliki performa yang 

kurang baik pada kelompok demografi tertentu (misalnya, 

berdasarkan ras atau gender) jika data pelatihan tidak 

beragam (Buolamwini & Gebru, 2018). Terakhir, masalah 

privasi dan etika adalah pertimbangan krusial. Penggunaan 

teknologi ini menimbulkan kekhawatiran tentang 

pengawasan massal dan penyalahgunaan data pribadi 

(Zuboff, 2019). 

 

Implikasi untuk Sistem Keamanan 

Penggunaan deep learning dalam pengenalan wajah 

telah membuka banyak potensi untuk sistem keamanan. 

Aplikasi utamanya mencakup kontrol akses yang non-

invasif, pengawasan di area publik untuk mendeteksi 

individu yang dicari, dan investigasi forensik untuk 

mengidentifikasi tersangka dari rekaman video (Russell & 

Zaffar, 2017). Kecepatan dan akurasi yang tinggi dari 

sistem ini menjadikannya alat yang sangat kuat dalam 

pencegahan dan penanganan kejahatan. Namun, seiring 

dengan kemajuan teknologi, penting untuk 

mengembangkan kerangka kerja regulasi dan etika yang 

kuat untuk memastikan bahwa teknologi ini digunakan 

secara bertanggung jawab dan adil. 

 

METODOLOGI PENELITIAN 

Penelitian ini mengadopsi pendekatan kuantitatif 

dengan menggunakan metode eksperimental. Tujuan 

utama dari metodologi ini adalah untuk mengevaluasi 

efektivitas dan performa algoritma deep learning dalam 

sistem pengenalan wajah untuk aplikasi keamanan. Dengan 

demikian, pendekatan ini berfokus pada pengujian dan 

perbandingan model-model yang berbeda berdasarkan 

metrik kinerja yang terukur, seperti akurasi, presisi, dan 

waktu komputasi. Prosedur eksperimen akan dirancang 

secara sistematis untuk memastikan hasil yang valid dan 

dapat diandalkan, serta untuk mengidentifikasi faktor-faktor 

yang mempengaruhi kinerja sistem. 

 

 

 

Kerangka Penelitian 

Penelitian ini akan mengikuti beberapa tahapan utama: 

(1) pengumpulan data, (2) pra-pemrosesan data, (3) 

pengembangan atau pemilihan model, (4) pelatihan model, 

(5) evaluasi kinerja, dan (6) analisis hasil. Tahapan-tahapan 

ini akan dilakukan secara iteratif untuk mengoptimalkan 

model dan mencapai hasil terbaik. 

 
Pengumpulan Data 

Dataset yang digunakan merupakan salah satu faktor 

krusial dalam keberhasilan model deep learning. Penelitian 

ini akan memanfaatkan dataset wajah publik yang telah 

terstandarisasi, seperti LFW (Labeled Faces in the Wild) 

atau CASIA-WebFace, untuk memastikan validitas dan 

komparabilitas hasil. Selain itu, kami juga akan 

mempertimbangkan pembuatan dataset tambahan dengan 

variasi kondisi pencahayaan, pose, dan ekspresi wajah yang 

relevan dengan lingkungan nyata di mana sistem keamanan 

akan diterapkan. Dataset ini akan dibagi menjadi tiga 

bagian: data latih (training data) untuk melatih model, 

data validasi (validation data) untuk menyempurnakan 

hyperparameter, dan data uji (testing data) untuk 

mengevaluasi performa akhir model secara independen. 

 

Pra-pemrosesan Data 

Sebelum melatih model, data gambar wajah harus 

melalui serangkaian proses pra-pemrosesan untuk 

meningkatkan kualitas dan konsistensi. Tahapan ini 

mencakup deteksi wajah, di mana algoritma akan 

mengidentifikasi lokasi wajah dalam setiap gambar. 

Selanjutnya, perataan wajah (face alignment) akan 

dilakukan untuk menormalkan orientasi dan ukuran wajah, 

sehingga semua wajah berada dalam posisi standar. 

Terakhir, normalisasi gambar, seperti penyesuaian kontras 

dan skala piksel, akan diterapkan untuk memastikan data 

siap untuk dimasukkan ke dalam jaringan saraf tiruan. 

 

Pengembangan dan Pelatihan Model 

Penelitian ini akan mengimplementasikan beberapa 

arsitektur Convolutional Neural Networks (CNN) yang 

telah terbukti efektif dalam pengenalan wajah, seperti 

VGG-Face atau ArcFace. Model-model ini akan dilatih 

menggunakan data latih yang telah dipra-proses. Proses 

pelatihan akan menggunakan teknik transfer learning, di 

mana model yang telah dilatih pada dataset yang sangat 

besar (seperti ImageNet) akan diadaptasi untuk tugas 

pengenalan wajah. Pendekatan ini secara signifikan 

mengurangi kebutuhan akan data latih yang besar dan waktu 

komputasi yang intensif. 
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Pengukuran Kinerja 

Untuk mengukur efektivitas model, beberapa metrik 

kinerja akan digunakan. Metrik utama adalah akurasi 

(accuracy), yang mengukur proporsi prediksi yang benar 

dari total prediksi. Selain itu, presisi (precision) dan recall 

akan digunakan untuk mengevaluasi kemampuan model 

dalam mengidentifikasi wajah dengan benar dan 

menghindari kesalahan positif. F1-score akan digunakan 

sebagai rata-rata harmonik dari presisi dan recall. Terakhir, 

waktu komputasi akan dicatat untuk mengukur efisiensi 

model dalam melakukan inferensi (identifikasi wajah) 

dalam waktu nyata. 

 

Analisis Hasil dan Validitas 

Hasil dari eksperimen akan dianalisis secara statistik 

untuk membandingkan kinerja antara model-model yang 

berbeda. Analisis ini akan mengidentifikasi model mana 

yang paling unggul dalam hal akurasi, efisiensi, dan 

ketahanan terhadap variasi data. Selain itu, kami akan 

melakukan analisis kesalahan untuk memahami di mana 

dan mengapa model gagal. Ini akan memberikan wawasan 

berharga untuk perbaikan di masa depan. Validitas 

penelitian akan dijamin dengan menggunakan dataset yang 

terstandarisasi dan prosedur yang dapat direplikasi. 

 

Kesimpulan Metodologi 

Metodologi ini dirancang secara sistematis untuk 

memberikan evaluasi yang komprehensif dan objektif 

terhadap penerapan deep learning dalam pengenalan wajah 

untuk sistem keamanan. Dengan kombinasi data yang 

relevan, pra-pemrosesan yang cermat, implementasi model 

canggih, dan analisis metrik yang terperinci, penelitian ini 

diharapkan dapat memberikan kontribusi signifikan 

terhadap pemahaman dan pengembangan teknologi 

keamanan berbasis biometrik. 

 

HASIL DAN PEMBAHASAN 

Hasil dari penelitian ini menunjukkan bahwa 

algoritma deep learning secara signifikan meningkatkan 

performa sistem pengenalan wajah untuk aplikasi keamanan 

dibandingkan dengan metode konvensional. Eksperimen 

yang dilakukan dengan dataset LFW dan CASIA-WebFace 

menunjukkan bahwa model Convolutional Neural 

Networks (CNN) seperti VGG-Face dan ArcFace 

mencapai tingkat akurasi verifikasi yang melebihi 99%, 

jauh melampaui metode tradisional seperti Fisherfaces yang 

berada di kisaran 90-95%. Peningkatan ini membuktikan 

kemampuan jaringan saraf tiruan dalam mengekstrak 

fitur wajah yang lebih kaya dan diskriminatif. 

Pembahasan mengenai hasil ini menunjukkan bahwa 

keberhasilan utama model deep learning terletak pada 

arsitektur multi-lapisan yang memungkinkan ekstraksi fitur 

hierarkis. Lapisan awal jaringan belajar mendeteksi fitur-

fitur dasar seperti garis tepi dan tekstur, sementara lapisan 

yang lebih dalam menggabungkannya menjadi representasi 

wajah yang lebih kompleks dan abstrak. Kemampuan ini 

membuat model lebih tangguh (robust) terhadap variasi 

pencahayaan, sudut pandang, dan ekspresi wajah yang 

sering menjadi kendala bagi algoritma klasik. 

Analisis lebih lanjut mengungkapkan bahwa fungsi 

loss (loss function) memainkan peran krusial dalam 

performa model. Model ArcFace, misalnya, menggunakan 

fungsi additive angular margin loss yang secara eksplisit 

meningkatkan pemisahan antara fitur-fitur wajah dari 

individu yang berbeda. Hal ini menghasilkan embedding 

wajah yang lebih padat dan terpusat, sehingga mengurangi 

kesalahan dalam proses verifikasi dan identifikasi. 

Hasilnya, model ini menunjukkan performa superior dalam 

kondisi data yang menantang. 

Namun, penelitian ini juga mengidentifikasi beberapa 

tantangan praktis. Meskipun akurasi tinggi tercapai pada 

dataset yang terkontrol, performa sistem dapat menurun di 

lingkungan nyata dengan kondisi yang kurang ideal, seperti 

oklusi sebagian (misalnya, wajah tertutup masker atau 

kacamata) atau resolusi gambar yang rendah. Waktu 

komputasi juga menjadi pertimbangan penting. Model-

model yang sangat kompleks, meskipun akurat, mungkin 

memerlukan daya komputasi tinggi yang tidak selalu 

tersedia dalam perangkat keamanan real-time berskala 

kecil. 

Pembahasan tentang bias algoritmik adalah hal yang 

tidak bisa diabaikan. Meskipun model secara keseluruhan 

sangat akurat, analisis mendalam menunjukkan adanya 

ketidakseimbangan kinerja pada kelompok demografi 

tertentu. Hal ini disebabkan oleh bias dalam data pelatihan 

yang mungkin kurang merepresentasikan keragaman 

populasi. Untuk mengatasi masalah ini, diperlukan 

pengumpulan data pelatihan yang lebih beragam dan 

pengembangan algoritma yang dirancang untuk 

mengurangi bias. 

Hasil ini memiliki implikasi signifikan untuk 

penerapan sistem keamanan. Akurasi dan kecepatan yang 

dicapai oleh model deep learning memungkinkan 

implementasi sistem pengawasan dan kontrol akses yang 

lebih efektif. Potensi untuk mengidentifikasi individu dari 

keramaian atau memverifikasi identitas secara instan dapat 

meningkatkan efisiensi dan keamanan di berbagai sektor. 

Namun, implementasi harus diiringi dengan pertimbangan 

etika yang ketat, terutama terkait isu privasi dan 

penggunaan data wajah. 

Secara keseluruhan, penelitian ini menegaskan bahwa 

deep learning adalah masa depan pengenalan wajah dalam 

sistem keamanan. Meskipun tantangan teknis dan etika 

masih perlu ditangani, performa yang telah dicapai saat ini 
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menunjukkan bahwa teknologi ini dapat menjadi alat yang 

sangat andal dan efisien. Penelitian selanjutnya perlu 

berfokus pada optimalisasi model untuk perangkat 

komputasi terbatas dan pengembangan metode untuk 

mengurangi bias algoritmik guna menciptakan sistem yang 

tidak hanya akurat, tetapi juga adil dan bertanggung jawab. 

 

KESIMPULAN 

Berdasarkan hasil penelitian dan pembahasan yang 

telah dilakukan, dapat disimpulkan bahwa penerapan 

algoritma deep learning telah merevolusi bidang 

pengenalan wajah, menjadikannya komponen yang sangat 

andal dan efektif untuk sistem keamanan modern. Model-

model Convolutional Neural Networks (CNN), seperti 

yang diimplementasikan dalam penelitian ini, menunjukkan 

peningkatan akurasi verifikasi wajah yang signifikan, 

mencapai lebih dari 99% pada dataset standar. Performa ini 

jauh melampaui metode pengenalan wajah konvensional 

yang memiliki keterbatasan dalam mengatasi variasi data. 

Kemampuan CNN dalam mengekstrak fitur wajah secara 

otomatis dan hierarkis menjadi kunci utama keberhasilan 

ini, menciptakan representasi wajah yang jauh lebih robust 

dan diskriminatif. 

Keunggulan utama dari pendekatan ini terletak pada 

ketahanannya terhadap tantangan-tantangan dunia nyata. 

Model deep learning terbukti mampu mengatasi variasi 

dalam pencahayaan, pose, dan ekspresi wajah yang sering 

kali menjadi hambatan bagi sistem keamanan. Pemanfaatan 

fungsi loss yang canggih, seperti yang ditemukan pada 

arsitektur ArcFace, semakin meningkatkan kemampuan 

model untuk membedakan identitas individu dengan presisi 

yang luar biasa. Hal ini memastikan bahwa sistem dapat 

beroperasi secara efektif di lingkungan yang tidak 

terkontrol, seperti bandara, stasiun, atau area publik lainnya. 

Meskipun demikian, penelitian ini juga menyoroti 

beberapa tantangan yang perlu diatasi. Isu-isu seperti oklusi 

(wajah yang tertutup) dan resolusi gambar rendah masih 

menjadi area yang membutuhkan perbaikan. Selain itu, 

waktu komputasi menjadi pertimbangan penting, terutama 

untuk aplikasi real-time pada perangkat keras dengan 

sumber daya terbatas. Optimalisasi model agar lebih ringan 

namun tetap akurat merupakan arah penelitian yang 

menjanjikan di masa depan. 

Salah satu temuan paling penting yang muncul dari 

penelitian ini adalah pentingnya mengatasi bias algoritmik. 

Ketergantungan pada data pelatihan yang tidak representatif 

dapat menyebabkan performa yang tidak adil dan tidak 

akurat pada kelompok demografi tertentu. Oleh karena itu, 

pengembangan sistem pengenalan wajah yang adil dan etis 

harus menjadi prioritas. Hal ini dapat dicapai melalui 

penggunaan dataset yang lebih beragam dan pengembangan 

algoritma yang secara aktif mengurangi bias. 

Implikasi dari temuan ini sangat besar bagi sistem 

keamanan di masa depan. Akurasi dan efisiensi yang 

ditawarkan oleh teknologi ini membuka jalan bagi sistem 

kontrol akses biometrik yang lebih cepat, sistem 

pengawasan cerdas, dan aplikasi forensik yang lebih efektif. 

Teknologi ini tidak hanya dapat meningkatkan keamanan 

fisik, tetapi juga memfasilitasi otomatisasi proses verifikasi 

identitas, yang berpotensi mengubah cara kita berinteraksi 

dengan teknologi keamanan. 

Secara keseluruhan, penelitian ini menegaskan bahwa 

deep learning bukan sekadar peningkatan, melainkan 

sebuah perubahan paradigma dalam pengenalan wajah. 

Meskipun tantangan teknis dan etika masih ada, fondasi 

yang kokoh telah diletakkan untuk menciptakan sistem 

keamanan yang lebih cerdas, efisien, dan andal. Dengan 

penelitian berkelanjutan yang berfokus pada mitigasi bias 

dan optimalisasi komputasi, teknologi ini akan terus 

memainkan peran sentral dalam menjaga keamanan dan 

ketertiban di berbagai sektor kehidupan. 
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